
モバイルのための高度脅威対策
Check Point Harmony Mobile は、チェックポイント・ソフトウェア・テクノロジーズ社のモバイルセキュリティです。振る舞い検査によるマルウェア検知、
フィッシングサイトの判別やブロックなど、UTM と同等のセキュリティを実現します。

モバイル端末を狙うさまざまな脅威を検出

近年、スマートデバイスを標的にしたサイバー攻撃が急増しています。
攻撃経路はネットワークやOSの脆弱性を狙った攻撃、フィッシングなど
多様化しており、従来のウィルス対策アプリやモバイル機器管理製品で
は防ぎきれません。チェック・ポイント・ソフトウェア・テクノロジーズの
「 Check Point Harmony Mobile 」 は、未知の不正アプリへの対応など
多角的な防御を可能にします。

偽装ショートメール

盗聴

脆弱性

不正アプリ

偽装Wi-Fi
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iOSとAndroid、両方のモバイルOSに対
応し、セキュリティ脅威から保護します。
複数のモバイルOSを統合的に管理でき
る、業界唯一の統合モバイル・
セキュリティ・ソリューションです。
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iOS/Android両方に対応

柔軟な拡張を実現すると共に、運用を
効率化。ダッシュボードでは、端末の管
理と脅威の制御を素早く容易に実施し
ます。
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シームレスな導入と運用

脅威エミュレーションや高度な静的
コード分析、アプリ・レピュテーション、
機械学習などを駆使し、既知・未知を問
わず脅威を検出します。
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高度なモバイルセキュリティ

OT アンチウィルス for モバイル



アンチウイルスではカバーできないセキュリティ機能を提供

MDMではカバーできないセキュリティ機能を提供

■スマホの管理に特化
■スマホ紛失時に遠隔ロック
■インストールアプリの設定

■セキュリティに特化
■不正Wi-Fi、アプリ、サイト、通信を検知、ブロック
■インストールするアプリを厳選することなく、
　セキュリティリスクのあるアプリのみ検知

端末で持っている
シグネチャをもとに、
不正か否かを判断

クラウド連携を行い、
未知のアプリの

挙動確認と判定を実施

判定

インストールOK インストールNG

挙動の確認＆判定

アップロード

検知

Check Point Harmony Mobile一般的なアンチウイルス

MDM Check Point Harmony Mobile
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03

管理画面
Harmony Mobile をインストールしておくことで、スマートフォンの様々な情報が照会できます。

• 1993 年設立　• インターナショナル本社イスラエル　• 世界40ヶ国以上にグループ展開
• 従業員数約5,400 名　・ 年間売上 20億6500万ドル（FY2020）

チェック・ポイント・ソフトウェア・テクノロジーズ 社 について

チェック・ポイント・ソフトウェア・テクノロジーズ 社 は、 ネットワークセキュリティ製品の元祖である 
FireWall-1 や、特許技術ステートフル・インスペクションを開発し、 現在も世界中で高い評価を得て
いるセキュリティ技術のリーディングカンパニーです。 世界35ヶ国以上に拠点を持ち、 
大規模エンタープライズから SMB や個人向けまで幅広く製品やサービスを提供しています。
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すべての製品名、サービス名、会社名およびロゴは、各社の商標、または商品登録です。このパンフレットの内容は改良のために予告無しに仕様・デザインを変更することがありますのでご了承ください。
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分析結果を可視化

どのようなアプリが入っているか

アプリにマルウェアが含まれていないか

いつどこのWi-Fiに接続したか

いつどんな操作をしたのか

クラウド上の分析エンジン
クラウド上の分析エンジンで、アンチウイルスやサンドボックス、脅威情報を活用した高度なコード分析を行います。既知の脅威だけでなく、未知の脅威も
検出します。

振る舞い検査に基づく
リスク・スコア・エンジン

コード・フロー
解析

サンドボックス上の
振る舞い検査

レピュテーション等
脅威情報データベース

既知脅威の
シグネチャ
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■お問い合わせ

( 受付時間︓平日　9:00 ～ 17:00)

(098) 866-7715
営業本部　ソリューション営業部

OTNet

( 受付時間︓平日　9:00 ～ 17:00)

(098) 866-7715
営業本部　ソリューション営業部

OTNet

https://www.otnet.co.jp

( 受付時間︓平日　9:00 ～ 17:00)

(098) 866-7715
営業本部　ソリューション営業部

OTNet

https://www.otnet.co.jp https://www.otnet.co.jp

その他にも
・ ネットワークセキュリティ　 ・ エンドポイントセキュリティ（PC）

・ 情報資産管理ツール　 ・ 添付メールの自動化など

幅広いセキュリティ商材を取り揃えています。

お問い合わせは OTNet まで！


